
Malicious Code หรือมัลแวร เปนโปรแกรมที่ถูกพัฒนาขึ้นเพื่อใหเกิดผลลัพธที่ไมพึงประสงค
กับผูใชงานหรือระบบในลักษณะที่สรางความเสียหาย เชน การขโมยขอมูล 

การสอดแนมดูพฤติกรรมการใชงาน และการใชเปนฐานโจมตีระบบอื่น 

วัคซีนปองกัน Malicious Code

ภัยคุกคามใกลตัว เสี่ยง! อันตราย หากไมระวัง

Malicious Code

1. ไมคลิกลิงก หรือเปดไฟลในอีเมลที่นาสงสัย ถาไมไวใจควรถามจากผูสงโดยตรง
2. ติดตั้ง/อัปเดต Antivirus และหมั่นอัปเดตระบบปฏิบัติการ

3. Backup ขอมูลอยูเสมอ (ถาเปนไปไดใหเก็บขอมูล Backup ในอุปกรณ
ที่ไมไดเชื่อมตอกับคอมพิวเตอรหรือระบบเครือขายอื่น ๆ)

4.ไมเขาเว็บไซตที่มีความเสี่ยง เชน เว็บไซตลามกอนาจาร 
เว็บไซตเผยแพรซอฟตแวรละเมิดลิขสิทธิ์ ซึ่งมักจะมีมัลแวรแฝงอยู 

สำหรับผูดูแลระบบ
1. ตั้ง Policy ของระบบปฏิบัติการ เพื่อปองกันปญหาจากไวรัสคอมพิวเตอร

2. ถามีการแชรขอมูลรวมกันผานระบบเครือขาย ใหตรวจสอบสิทธิ์เขาถึงขอมูล 
และ กำหนดสิทธิ์ใหผูใช มีสิทธิ์เฉพาะไฟลที่จำเปน
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สถานการณสมมุติ

ผูไมหวังดีแฮกเว็บไซตแลวฝงมัลแวร
ที่จะใชเผยแพร หรือใชวิธีสงอีเมลที่มี

ไฟลแนบเปนมัลแวรไปยังผูใช

มัลแวรถูกดาวนโหลดและติดตั้ง
ลงในคอมพิวเตอรของผูใช

ผูใชเขาเว็บไซตที่มีมัลแวรฝงอยู 
หรือเปดไฟลแนบในอีเมลที่เปนมัลแวร

ผูไมหวังดีหาเว็บไซตที่ไดรับความนิยม
แลวแอบฝงมัลแวรเพื่อสรางความเสียหายตอไป

มัลแวรสงขอมูลทางการเงินกลับไปให
ผูไมหวังดี ทำใหผูใชถูกขโมยเงิน

มัลแวรที่ฝงตัวในคอมพิวเตอรสอดแนม
ดูพฤติกรรมการทำธุรกรรมออนไลนของผูใช


